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物联网的一种新范式：智能频联网 
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摘  要：电磁频谱已成为信息时代不可或缺的国家战略资源。随着天地一体化信息网络、航空飞行器、电磁频谱

空域作战等领域的迅猛发展，电磁空间面临着 3 个挑战：频谱资源日益紧缺、频谱安全日益严峻、频谱对抗日益

激烈。为了应对这 3 个挑战，提出了智能频联网的基本概念和体系架构，分析了系统关键技术与未来应用方向。

智能频联网的发展将为物联网提供一种新范式，为频谱资源供需矛盾的解决提供新的方案。 
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New paradigm for Internet of things: 
intelligent spectrum-Internet of things 
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Abstract: The electromagnetic spectrum has become an indispensable national strategic resource in the information age. 
With the rapid development of the world’s integrated information network, aviation vehicles, and electromagnetic spectrum 
airspace operations, electromagnetic space faces three major challenges: the increasing shortage of spectrum resources, in-
creasingly stringent spectrum security, and increasingly fierce spectrum confrontation. In order to deal with the three major 
challenges, the basic concepts and architecture of intelligent spectrum-Internet of things (IS-IoT) was proposed, and the key 
technologies and future application directions of the system was analyzed. The development of IS-IoT will provide a new 
paradigm for the Internet of things and a new solution to the conflict between the supply and demand of spectrum resources. 
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1  引言 

物联网（IoT）最初是由 Ashton 在 1999 年的一

次演讲中提出的[1]。这场技术革命把人们带入一个新

的无处不在的连接、计算和沟通的时代。根据 Machina 
Research 预测，到 2025 年世界范围内的物联网连接

将达到甚至超过 270 亿，凸显出巨大的潜力。物联网

用途广泛，遍及智能交通、环境保护、政府工作、公

共安全、平安家居、智能消防、工业监测、环境监测、

路灯照明管控、景观照明管控、楼宇照明管控、广场

照明管控、老人护理、个人健康、花卉栽培、水系监

测、食品溯源、敌情侦查和情报搜集等多个领域，形

成了丰富多样的专用物联网。按物的终端分，可分为

机联网（工厂机器设备的联网）、车联网、梯联网（电

梯设备联网）等；按业务类型分，有“智慧环保”“智

慧交通”“智慧电网”“智慧气网”“智慧油网”等。

物联网正在向深度发展，进一步与行业、人工智能相

结合，不断产生新的智能的形态[2]。2017 年 12 月，

DAPAR 官员发布了“海上物联网”项目，经费为 3 700
万美元，利用大量的智能漂浮传感器进行持久的广域

海洋环境监测。智慧医疗（WIT120），是最近兴起

的专有医疗名词，通过打造健康档案区域医疗信息平
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台，利用最先进的物联网技术，实现患者与医务人员、

医疗机构、医疗设备之间的互动，逐步达到信息化。

2017 年 8 月，IBM 在智慧医疗的基础上提出了认知

型医疗保健，认为认知系统可以帮助改善病患护

理，促进发现并改进全球提供商的决策，需要开创

这一新兴技术并对认知能力进行投资，从而实现医

疗保健服务的复兴。2018 年 1 月，加拿大滑铁卢大

学沈学民教授提出了车联网大数据[3]，探讨了车联

网与大数据的关系，一方面，通过车联网实现海量

数据的获取、传输、存储与计算；另一方面，基于

车联网大数据的分析与发掘，实现更智能高效的安

全驾驶。 
物联网向着频谱领域延伸，同时为频谱领域所

面临的挑战提供解决方案。电磁频谱已成为信息时

代不可或缺的国家战略资源，《国家无线电管理规

划（2016-2020 年）》指出电磁频谱是国有并具战

略意义的稀缺资源。随着天地一体化信息网络、航

空飞行器、电磁频谱空域作战等领域的迅猛发展，

电磁空间面临着 3 个挑战。一是频谱资源日益紧缺，

2012 年，美国提出了频谱危机的概念，据思科公司

统计预测，全球月移动数据业务量将从 2012 年的

0.9 EB 快速增长到 2020 年的 30.6 EB[4]，而频谱资

源供给仅增长约 1 倍。同时，随着气球、飞艇、飞

机、滑翔机、旋翼机、直升机、扑翼机、倾转旋翼

机等航空飞行器的迅猛发展，频谱资源紧缺性还向

着空、天域发展。二是频谱安全日益严峻，伪基站、

黑广播、卫星电视干扰器、北斗干扰器、无线电作

弊装置等严重危害国家通信安全、航空安全、重大

活动安全、人民群众财产安全。2017 年，查处“伪

基站”案件 725 起、“黑广播”案件 3 054 起，各

类干扰民航、铁路无线电专用频率案件 2 500 余起[5]，

这些非法无线电活动已对空域频谱安全（如民航）

造成严重影响，而无人机等航空器的非法用频以及

“黑飞”等导致频谱安全形势更加严峻。三是频谱

对抗日益激烈，2015 年 12 月，美国发布了《电波

制胜：重拾美国在电磁频谱领域的主宰地位》报告，

指出失去制电磁权，必将失去制海权、制空权[6]。

随着无人机群等航空飞行器在未来作战中作用的

日益凸显，频谱对抗将日益激烈。 
为了应对这 3 个挑战，急需将频谱大数据海量

获取、分析认知、智能利用交叉融合在一个体系中。

本文正是瞄准这样一种交叉融合，提出了智能频联

网新概念。 

2  智能频联网的基本概念与体系架构 

2.1  智能频联网的基本概念 
顾名思义，智能频联网（IS-IoT， intelligent 

spectrum-Internet of things），就是桥接频谱监测与

利用设备，利用先进的人工智能技术，实现频谱资

源的高效监管与利用。从物的终端来考虑，主要指

频谱设备。频谱设备可以分为 2 类：频谱监测设备

（SMD, spectrum monitoring device）和频谱利用设备

（SUD, spectrum usage device）。SMD 负责监测或感

测各种频段的状态，而 SUD 则利用频谱作为媒介

传输数据。在传统的 1G/2G/3G/4G 移动无线通信

系统中，SMD 和 SUD 通常是相互分离的，因为

频谱使用的是固定的授权频段，蜂窝网络中的

频谱分配通常是预定义的。5G 蜂窝网络存在着

1 000 倍移动流量增长的挑战[7]，为解决这个问题，

全球提倡消除对频谱资源利用的限制，向资源动态

共享转变，这被认为是一个有前景的无边界频谱和

无边界网络，需要将所有监测与用频设备连接在一

起，获取海量的电磁频谱空间状态信息、频谱资源

需求信息等。仅仅连接在一起还是远远不够的，还

需要引入人工智能理论技术，对海量数据进行认知处

理，使频谱资源的动态利用与监管更加智能、更加优

化。因此，智能频联网有 2 个重要特征。 
1) 异构连接：2 类多样的频谱设备连接在一起，

2 类主要是指频谱监测设备与频谱利用设备，而每一

类频谱设备形态多样。通过联网 SMD，可以获取海

量频谱信息，包括专用频谱监测设备和嵌入式频谱传

感器（如智能手机、平板电脑和车辆传感器），这些

传感器可以用专用方式部署或随机调用，以执行特定

的频谱监测任务。通过联网 SUD，可以将频谱资源

需求信息集中处理并可视化。通过联网SMD和SUD，

可以将频谱监测与管控有机地融合成一个整体。 
2) 认知决策：通过频谱云、数据分析、认知计

算、智能决策等技术，实现频谱大数据的价值挖掘

与频谱资源的高效管控，提供多种多样的频谱服务

与频谱秩序维护。 
2.2  智能频联网体系架构 

传统的物联网分为 3 层：感知层、网络层、服

务层。本文基于传统的物联网分层结构，提出了智

能频联网体系架构，以支持未来智能频谱感知与管

控。智能频联网体系架构在传统的物联网第二层与

第三层之间增加了一层，即认知决策层，对应的具
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体实体是频谱云，如图 1 所示。 
1) 频谱多域感知层 
通过异构多样的 SMD 传感器或监测设备（包

括专业频谱监测设备和群智频谱感知模块），感知

电磁频谱空间的状态或电磁频谱环境，包括噪声、

频谱空穴、干扰源等，形成频谱地理数据库。 
2) 频谱数据传输层 
该层任务分为 2 类，一是自下而上将频谱感知

设备（SMD）获取的数据向频谱云（SC）汇聚，继

而将频谱云（SC）决策控制指令向频谱服务层的用

频设备（SUD）发布；二是将 SUD 的用频需求和

评估信息返回 SC，继而 SC 反向控制 SMD，实现

面向任务的频谱感知，从而实现闭环自主调整。 
3) 频谱认知决策层 
频谱云是 SMD 和 SUD 之间的桥梁，更重要的

任务是实现频谱大数据的认知分析、频谱资源的智

能管控以及频谱服务质量的评估。认知分析中包括

2 个挑战：一是频谱大数据的价值挖掘，二是电磁

频谱空间新机理的发现，主要研究内容包括群智频

谱感知数据分析、主动频谱感知数据分析、频谱地

理数据库构建与分析。频谱资源的智能管控是以频

谱大数据认知分析为基础，实现智能决策，主要研

究内容包括分层频谱决策、虚拟频谱决策与安全频

谱决策。频谱智能服务质量评估是实现智能决策不

可缺少的一个环节，没有反馈是不可能实现智能

的，主要研究内容包括设备级服务质量评估与系统

级服务质量评估。 
4) 频谱智能服务层 
通过频谱功能虚拟化，实现对用频的远程控制

以及频谱服务质量数据的反馈[8]。 

 
图 1  智能频联网体系架构 
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3  智能频联网的前沿技术研究 

智能频联网研究是认知科学、人工智能、频谱

域专业的交叉融合，将产生许多创新性的前沿技术

研究课题。本文主要突出 3 个方面：三维立体多域

频谱感知、频谱大数据图化预测以及分层分布虚拟

式频谱决策。 
3.1  三维立体多域频谱感知 

频谱感知隶属于物理层和 MAC 地址技术，

相应地存在物理层的频谱感知算法和 MAC 地

址层的频谱感知策略。经典的频谱感知算法主

要有 3 种：匹配滤波检测、能量检测、循环平

稳特征检测。由于经典算法都存在相应的缺陷

或不适用的场景，一些对经典算法的改进方法

不断地被提出。同时，出现一些针对特定的场

景或应用的新型感知算法。然而这些理论方法

还难以适应向空域发展的需求，或时域与频域

二维的频谱感知尚未与空间频谱采样密切联系

起来。时间、频率与空间构成了三维，而空间

又包含了经度、纬度和高度，是立体的感知，

同时辐射源也是电磁频谱空间变化的“风眼”，

其行为变化对电磁频谱空间状态的影响极大。

三维立体的频谱同步感知以及与辐射源密切相

关的多域感知交织在一起，形成了频谱感知的

新前沿——三维立体多域频谱感知，例如，三

维立体辐射源定位。定位观测量是指从接收信

号中提取的一些含辐射源位置信息的特征量，

如到达时间（TOA, time of arrival）、到达角度

（AOA, angle of arrival）、到达时间差（TDOA, 
time difference of arrival）、到达频率差（FDOA, 
frequency difference of arrival）等。基于多无人

机飞行的 M-AOA、M-TDOA、M-FDOA 的定

位算法，将频谱测量与时间、经度、纬度、高

度、姿态紧密结合起来，将给一系列定位方法

带来新的自由度与创新。  
3.2  频谱大数据图化预测 

频谱数据将成为未来无线网络中重要的大数

据类型[9]。多维立体定位示意如图 2 所示，如果将

给定的地理空间感兴趣区域作为一个图像帧处理，

并且每个光谱数据对应一个像素，那么随着时间的

推移，可以获得一个 3D 频谱视频。这种演变类似

于数字宇宙中无处不在的监控视频，频谱视频数据

构成了频谱大数据。 

 
图 2  多维立体定位示意 

更具体地说，如果进一步使用 1 B 来表示 100 m× 
100 m 的地理空间网格中的频谱数据，100 kHz 的

分辨率频带和 100 ms 的时隙，一周后，总数据大小

为 0~5 GHz的频带和 100 km×100 km的地理空间面

积可以达到 
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相比之下，Facebook 是著名的大数据范例之

一，每周大约吸收 3.5×103 TB 数据量。Facebook
数据量在同一时间段内不及上述频谱数据量的八

十分之一。此外，频谱状态数据量随着持续时间、

频率范围和感兴趣的空间尺度以及每个维度中的

相应分辨率而增长。此外，如果考虑间接光谱数据，

如用户数据、地形数据、气象和水文数据，数据量

将会变得更大。 
频谱数据预测算法主要有面向二维的矩阵完

成以及面向三维的张量生成。首先，将时—频—空

频谱数据建模为频谱图像时间序列，以每一帧图像

作为一个时间切片，基于时、频、空多维度的相关

性，通过统计推理设计“以图推图”的图像化频谱

预测技术，如图 3 所示。 
3.3  分层分布虚拟式频谱决策 

在未来的天地一体化信息网络中，大规模 SUD
中将存在差异化的需求和频谱使用优先级。以 2 层

毫微微蜂窝网络为例，一般认为宏观用户的优先级

高于毫微微用户，并且首先要保证他们的需求。因

此，需要针对动态和复杂环境中的大规模异构和分

层网络进行更智能的多层频谱资源优化[10]。在数学

上，可以应用分层决策模型（例如，以 Stackelberg
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博弈为特征的领导者—跟随者模型）来描述层之间

的复杂和耦合关系。每个 SUD 都是决策者，并根

据其优先级，由频谱需求和网络状态自主决策。与

较低层相比，较高层的 SUD 具有较高的频谱使用

优先级，也就成为领导者（leader）。同一层中的 SUD
考虑混合信息，包括来自上一层的指令与下一层的

信息和来自信息库的可用多维上下文信息（如频谱

状态、信道状态、位置和能量等）。为了捕捉复杂

的环境和网络状态，决策者可以在动态场景中利用

在线学习和统计学习等机器学习方法，使决策更加

灵活、高效和智能。 
在所提出的智能频联网体系结构中，每个物理

SUD 与云平台连接并映射到特定的虚拟认知代理

（即虚拟频谱设备（VSD））中。图 4 为在 2 层小型

基站网络中的虚拟分层频谱决策示意，物理实体只

需要执行相应虚拟实体的反馈决策。与物理实体做

出的决策相比，虚拟决策中最显著的差异是数据、

信息和知识的使用不再消耗通信资源，这可以缩短

决策周期并提高系统效率，特别是在高密度网络场

景中。同时，每个虚拟的 SUD 都被认为是一个智

能体，相互之间进行大量的数据、信息与知识交互，

各自完成决策，达到系统最优。主要理论方法有分

布式优化与博弈理论，虽然在频谱云中进行决策，

但采用的是并行的分布式决策。当然，当系统规模

不大时，也可用集中式决策方法。 
频谱云中的信息数据库和频谱池能够及时收

集和更新与 SUD 的频谱状态（空闲或占用）、用户

需求和上下文有关的信息。受益于海量数据，尽管

存在相当大的不确定性和不准确性，但频谱云中的

信息库可以通过数据挖掘来分析和发现 SUD 的行

为。建立维护安全的无线生态系统信用框架至关重

要，每个 SUD 都应遵循频谱管理员制定的政策。

频谱云根据其频谱使用的历史记录为每个 SUD 分

配一个信用评分，违反规则的人将被处罚并记录在

信息数据库中。该信用记录可以为正常和恶意 SUD
分类提供有价值的信息，这有助于频谱管理人员识

别潜在威胁并保持通信安全。 

4  智能频联网的应用领域 

智能频联网具有广阔的应用场景，如频谱资源

共享、频谱秩序安全与频谱作战。 
4.1  频谱资源共享 

频谱资源是国家战略基础资源，与以往的水资

源、土地资源等具有同等的重要地位。随着天地一

体化信息网络的迅猛发展，“频谱共享”已成为解

决供需矛盾的重要手段。当前频谱资源危机除了通

过 IMT 划定开放新的频段外，还提高现有使用频段

的动态利用率。为解决频谱资源供需紧张的问题，

可以通过频谱在时间、空间等维度实现复用共享。

而频联网通过依托频谱云层技术对频谱进行状态

分析、频带规划、智能管控，进而实现频谱的高效

利用。可见天地一体化信息网络建设与运营具有重

要意义。 
4.2  频谱秩序安全 

由于电磁频谱空间的开放性，使无线电秩序

的高效管理难度加大，存在许多安全隐患，例如

 
图 3  时、频、空多维空间中的频谱数据预测 
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伪基站、黑广播、干扰源等。随着认知无线电技

术的发展，又出现了新的安全问题。1) 模仿主用

户攻击。正常通信模式下，当认知用户感知到主

用户存在时会退出当前信道，以防止对主用户通

信造成干扰。而信道中攻击者通常会在主用户空

闲状态下伪装成主用户来发送信号，以此占领该

频段致使其他认知用户无法正常访问。2) 干扰认

知用户。认知节点需要准确感知测量、接收控制

信息，从而获得主用户忙闲信息。攻击者会通过

干扰认知用户使其无法正常感知主用户状态，进

而诱导认知用户发送信号，影响主用户正常工作。

3) 攻击频谱管理员。频谱管理员类似现实生活中

的交通指挥中心管理员，它掌管着频谱的调度和

使用。一旦管理员发送的调度策略被攻击者截获，

就可能导致认知用户接入策略数据库这一过程受

阻，同时也可能会发送伪策略给认知用户，更严

重的情况下将会造成无线通信系统的瘫痪。智能

频联网可在很大程度上解决上述存在的问题，为

国家无线电管理局、监测中心以及各省通信管理

局和监测中心服务。 
4.3  频谱作战 

随着信息技术的飞速发展，电子对抗等新兴

信息化作战成为未来作战的主攻方向。现在，无

论是从作战装备还是到作战系统，都对电磁环境

有着较强的依赖性，谁拥有电磁频谱领域的控制

权，谁就掌握着未来战争的主导权。智能频联网

对于频谱作战而言，可以为电磁频谱防御和电磁

频谱进攻服务。电磁频谱防御侧重保护我方正常

的作战通信；而电磁频谱进攻则是通过我方的电

子设备对敌方设备进行干扰、入侵和打击，主要

有以下几种方式，例如，伪装成主用户发送同频

段的信号对敌方用频进行干扰，依托频联网系统

渗透到敌方通信网中窃取敌方的军情信息，攻击

敌方频谱管理中心，导致敌方频谱策略发送异常，

瓦解崩溃敌方通信系统等。 

5  结束语 

本文从电磁频谱领域面临的 3 个挑战出发，提

出了智能频联网的概念、特征、体系架构，并具体

阐述了频谱多域感知层、频谱数据传输层、频谱认

知决策层与频谱智能服务层这 4 层体系架构的结构

与功能。探讨了智能频联网所面临的 3 个主要前沿

技术研究课题：三维立体多域频谱感知、频谱大数

据图化预测、分层分布虚拟式频谱决策。介绍了智

能频联网的 3 个应用方向，包括频谱资源共享、频

谱秩序安全、频谱作战。智能频联网为物联网的发

展提供了一种新范式，也为频谱资源供需矛盾的解

决提供了新的方案。 

 
图 4  分层分布虚拟式频谱决策示意 
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